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Современное общество, на рубеже тысячелетий вступившее в постиндустриальную эпоху развития, характеризуется 

как общество информационное. В первую очередь такая характеристика обусловлена ролью информации как 

основного двигателя экономического и социального прогресса. Возможности по обмену информацией, обеспеченные 

современными электронными средствами массовой коммуникации, представляют широчайшие возможности для 

быстрого распространения любой информационной продукции, имеющей цифровую форму, на неограниченные 

расстояния. Однако, как и в любой другой сфере общественных отношений, грубое пренебрежение интересами 

окружающих и злоупотребления возможностями, предоставляемыми цифровыми средствами массовой 

коммуникации, создает угрозу нарушения прав и законных интересов личности, общества и государства.  

Это обусловило социальный заказ на разработку концепции обеспечения информационной (мировоззренческой) 

безопасности в интернет-среде на основе комплексного юридико-лингвистического подхода, позволяющего, с одной 

стороны, уважать и соблюдать свободу слова и плюрализм мнений, но, с другой стороны, защищать права человека (в 

первую очередь ребенка) от деструктивного воздействия вредоносной и криминогенной информации. 

Правоприменительная практика остро нуждается в объективной критериологии, позволяющей детерминировать 

вредоносный, криминогенный и деструктивный характер информационных материалов, свободно распространяемых 

в интернет-среде, на основе типовых диагностических комплексов признаков отдельных видов криминогенных 

речевых действий. 

Концептуальной доминантой исследования современных информационных угроз коммуникации в интернет-среде 

и разработки эффективных мер противодействия им с использованием специальных юридико-лингвистических 

знаний является междисциплинарное изучение факторов, провоцирующих воздействие агрессивной медиасреды на 

трансформацию мировоззренческих и когнитивных характеристик личности.  

В рамках исследования были выявлены основные пробелы в системе существующих правовых институтов, 

создающих риски возникновения и распространения криминогенной, фейковой и вредоносной информации в 

виртуальном пространстве. На основе обобщения судебной и судебно-экспертной практики (в том числе по делам, 

решениями по которым материалы включались в Федеральный список экстремистских материалов, а также по делам, 

решениями по которым сайты в сети Интернет, содержащие информацию, распространение которой в Российской 

Федерации запрещено, включались в Единый Реестр доменных имен, указателей страниц сайтов в сети Интернет и 

сетевых адресов, позволяющих идентифицировать сайты в сети Интернет, содержащие информацию, 

распространение которой в Российской Федерации запрещено), практики Федеральной службы по надзору в сфере 

связи, информационных технологий и массовых коммуникаций (Роскомнадзора), анализа нормативных правовых 

актов, устанавливающих ответственность за криминогенные речевые действия, а также междисциплинарного анализа 

научных публикаций, посвященных проблемам деструктивного информационного воздействия в сети Интернет, был 

сформулирован новый классификатор и на его основе была произведена классификация форм репрезентации 

 
1 Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта № 20-011-00190 «Концептуализация 

противодействия информационным угрозам в интернет-среде с использованием специальных юридико-лингвистических знаний». 
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девиантного и деликвентного речевого поведения в цифровой среде, а именно было осуществлено разграничение 

контентных и коммуникационных рисков [Галяшина, Никишин 2021]. 

Выдвинутая участниками проекта гипотеза о необходимости разработки системных мер по противодействию 

перечисленным рискам информационно-мировоззренческой безопасности в цифровой среде подтвердилась в ходе 

интервьюирования практических работников, а также результатами проведенного анкетирования участников 

судопроизводства (судей, следователей (дознавателей), руководителей следственных органов / органов дознания, 

сведущих лиц (судебных экспертов / специалистов), адвокатов). Проведенный аналитический обзор публикаций по 

проблемам использования специальных знаний в целях обеспечения информационной (мировоззренческой) 

безопасности в интернет-среде позволил определить перспективу комплексирования и интеграции различных 

отраслей научного юридического и речеведческого (лингвистического) знания для получения синергетического 

эффекта. 

Пробелы правового и недостатки судебно-речеведческого обеспечения противодействия рискам возникновения и 

распространения криминогенной, фейковой и иной вредоносной информации в виртуальном пространстве должны 

рассматриваться системно с учетом выявленной взаимосвязи коммуникативных и контент-рисков, общности речевых 

тактик и стратегий агрессогенной веб-коммуникации, возможности качественного перехода информационных атак из 

одного агрессогенного дискурса в другой, а также установленных в ходе мониторинга социальных сетей фактов 

вовлеченности веб-пользователей одновременно в сообщества агрессивного (условно-«экстремистского»: насилие 

направлено вовне) и депрессивно-аутоагрессивного (условно-суицидального: насилие направлено на себя) характера. 

[Никишин, Галяшина 2020; Галяшина 2020; Galyashina 2020; Никишин 2020; Богатырев 2021 и т. д.].  

В рамках исследовательского проекта было дано определение понятия информационно-мировоззренческой 

безопасности коммуникации в цифровой среде, под которой предложено понимать состояние защищенности 

пользователей цифровой среды, при котором отсутствуют контентные и коммуникационные риски, связанные с 

причинением информацией вреда здоровью и (или) физическому, психическому, духовному, нравственному развитию 

коммуникантов. 

Мировоззренческая медиабезопасность рассматривается как деятельность, направленная на защиту пользователей 

от информации, негативно влияющей на их индивидуальное сознание, образные представления о мире и месте в нем 

человека, основные жизненные позиции людей, их убеждения, идеалы, принципы познания и деятельности, 

ценностные ориентации, создающей угрозу традиционным российским духовно-нравственным ценностям. Ее 

обеспечение важно не только для защиты права рядовых пользователей Интернета на комфортную и безопасную 

коммуникацию, но и для защиты профессиональных сообществ, для которых Интернет является рабочей средой 

[Галяшина 2021]. 

Проведены оригинальные исследования по изучению цифрового сегмента медиасреды на предмет разработки 

адекватного понятийно-категорийного аппарата. Под медиасредой предложено понимать часть информационного 

пространства, в которой информация вне зависимости от формы распространяется посредством средств массовой 

коммуникации (в т. ч. средств массовой информации). Цифровая среда же определена как совокупность 

информационных технологий и информационных систем, обрабатывающих информацию, имеющую цифровую форму 

представления, а также содержащих такую информацию информационных ресурсов. В таком ракурсе рассмотрения 

понятий медиабезопасность представляет собой состояние защищенности отдельной личности от любых 

существующих в медиасреде информационных угроз (находящих свое отражение в информационных продуктах, 

оборот которых ограничен или запрещен действующими нормативными правовыми актами), а также вытекающее из 

него состояние защищенности государства и общества [Богатырев 2021]. 

Системный анализ информационного продукта пропагандистской направленности с целью манипулятивного 

речевого воздействия позволил делимитировать его две основные функции: мелиоративную и пейоративную. 

Мелиоративная (возвеличительная) функция направлена на позитивную характеристику (героизация, прославление, 

оправдание, обоснование необходимости осуществления) какого-либо предмета речи (идеологии, доктрины, взглядов, 

позиций, действий, деяний и т. д.). Пейоративная (уничижительная) функция направлена на негативную 

характеристику предмета речи (оскорбление, унижение, дискредитацию и т. д.), а также их функционально-

семантические разновидности [Галяшина 2020]. 

Одной из основных угроз информационно-мировоззренческой безопасности цифровой коммуникации является 

язык вражды (hate speech). В рамках исследования был проведен анализ концепта «язык вражды» в свете подходов 

Европейского суда по правам человека в контексте обеспечения прав и свобод человека, а также охраны 

национальной безопасности, конституционного строя, общественного порядка, здоровья и нравственности населения. 

Сделан вывод, что концепт языка вражды позволяет сместить фокус внимания правоведов (прежде всего 

криминологов) с крайней криминализированной части языка вражды – вербального экстремизма – на его «мягкие» 

формы – пропагандистский и дискриминационно-ксенофобский дискурс, профилактика которого должна обеспечить 

превенцию преступлений и правонарушений экстремистской и террористической направленности, что, безусловно, 

входит в задачи обеспечения информационно-мировоззренческой безопасности интернет-коммуникации. 

Кроме того, специфика собирания в интернет-среде цифровых следов актуализирует вопросы привлечения лиц, 

сведущих в компьютерных и телекоммуникационных технологиях, а также приобретения экспертами-речеведами 

дополнительных компетенций в этой области. Изучено соотношение понятий «цифровой след» и «речевой след». 

Предложено ввести в понятийный аппарат судебной экспертологии понятия активного и пассивного цифровых следов, 

что позволяет разграничить криминалистические ситуации, в которых необходимо либо напротив излишне 
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привлечение эксперта в области компьютерных технологий при исследовании интернет-коммуникации. Полученные 

результаты, обладающие научной новизной, имеют значение не только для развития общей теории (в части 

понятийного аппарата) судебной экспертологии и теории информационно-компьютерного обеспечения 

криминалистической деятельности, но и для практики назначения и производства судебных экспертиз криминогенных 

информационных материалов из цифровой среды [Никишин 2020]. 

На основе анализа научной литературы были детерминированы понятия «криминогенность» и «вредоносность» 

информации и очерчено семантическое поле концепта «деструктивность информационного воздействия». 

Установлено, что девиантное речевое поведение (формы репрезентации речевой агрессии) в цифровой среде 

коррелирует с такими медиальными понятиями, как вредоносность, деструктивность, конфликтогенность, 

криминогенность, дискредитация (дискредитирующая информация) и др. На основе анализа научной литературы, 

нормативных правовых актов и экспертной практики в кругах Эйлера впервые было детерминировано соотношение 

следующих концептов агрессивного информационного воздействия: агрессия, деструктивность (вредоносность), 

дискредитация, конфликтогенность, криминогенность.  

На основе проведенного мониторинга русскоязычного сегмента Интернета в качестве ключевых характеристик 

интернет-коммуникации выделены: опосредованность, дистантность, интерактивность, доступность, глобальный 

межкультурный характер, относительная анонимность, многомерность, картинность, размывание норм поведения и 

морали, девиантность, сжатость (компрессированность), фатичность и креативность, диалогичность, добровольность 

и желательность контактов, маргинализация и карнавализация коммуникационных процессов, мультимедийность, 

интерактивность, полимодальность и поликодовость, гипертекстуальность [Галяшина, Никишин 2021]. 

Следует отметить, что интернет-дискурс по своим свойствам отличается от сугубо устной либо письменной 

коммуникации. Широкие возможности по кодированию информации, предоставляемые электронными устройствами 

передачи данных, приводят к трансформации языка, изменению правил обращения с ним. Текст электронной 

коммуникации, выраженный в электронной форме и имеющий материальный носитель, имеет общие черты со 

стандартно организованным письменным текстом, однако он также обладает свойствами, характерными для устной 

коммуникации (особенно ярко это проявляется в текстах постов и переписки в социальных сетях). Основными 

подходами к совершенствованию методик установления авторства текстов электронной коммуникации являются 

работа над изучением свойств спонтанных письменных текстов, присущей текстам интернет-дискурса стилистики. 

Цифровая трансформация языка приводит к возникновению новых языковых норм, ввиду чего формальные методы, 

использовавшиеся для установления автора подготовленного письменного русскоязычного текста и разработанные в 

последней трети XX-го века, не подходят для исследования таких текстов [Galyashina, Nikishin, Bogatyrev 2021]. 

Понятие «мультимодальный текст» неравнозначно понятию «поликодовый (креолизованный) текст», т. к. в основе 

выделения данных языковых сущностей лежат разные критерии: сенсорная модальность и коммуникационный канал. 

Обосновано, что речевые действия, посягающие на информационно-мировоззренческую безопасность цифровой 

коммуникации, реализуются преимущественно не в гомогенной (сугубо вербальной) форме, а в форме гетерогенного 

речевого продукта, к которому «прирастает» в качестве неотъемлемой части информация, закодированная 

несегментными (невербальными) кодами: фотоизображения, видео, мелодии, схемы, анимация, гиперссылки и т. д. 

Доказано, что объективное исследование таких гетерогенных продуктов криминогенной интернет-коммуникации в 

целях установления фактов, имеющих значение для установления содержательно-смысловой направленности 

полисемиотичных речевых продуктов, должно основываться на учете феноменов поликодовости и 

мультимодальности криминогенной коммуникации в цифровой среде. Предложена новая классификация видов 

отношений между вербальным и иконическим компонентами поликодовых текстов исходя из характера 

межсемиотических связей [Никишин, Галяшина 2020]. 

Для классификации речевых (коммуникативных) стратегий и тактик информационного воздействия целесообразно 

деление информации на деструктивную, криминогенную, конфликтогенную, дискредитирующую, вредоносную на 

основе сопряжения концепта агрессивного информационного воздействия и классификации угроз (рисков) 

информационно-мировоззренческой безопасности интернет-коммуникации [Galyashina, Nikishin 2021]. 

Криминалистический анализ факторов, детерминирующих негативное воздействие на мировоззрение реципиента 

(изменение его ценностных и эмоциональных оценок, волеизъявлений) посредством информационных материалов, 

распространяемых в интернет-среде, позволил определить признаки деструктивности (для реципиента) 

криминогенного и/или вредоносного информационного продукта (перлокутивный эффект), а также закономерности 

формирования методологии профилактики и противодействия его распространению. Информационные сообщения в 

интернет-среде, целенаправленно распространяемые для воздействия на мировоззрение пользователей, имеют 

мультимодальный (вербально-паравербальный) характер. Поэтому особенности поликодовых текстов с нелинейным 

характером в интернет-коммуникации требуют предоставления их на судебную лингвистическую экспертизу в виде 

электронных копий на цифровых носителях, чтобы эксперт мог исследовать объект мультимодальной перцепции в 

аутентичном виде [Галяшина 2020].  

Особое внимание в рамках исследования было уделено организационно-правовым, теоретическим и методическим 

аспектам юридико-лингвистического обеспечения противодействия экстремизму и терроризму в уголовном, 

административном судопроизводстве, производстве по делам об административных правонарушениях. На основе 

анализа заключений экспертов установлено, что основной причиной экспертных ошибок является неоднозначность 

трактовки понятия «экстремистские материалы», диспропорция последнего с экстремистскими речевыми действиями, 

образующими составы преступлений и административных правонарушений. Обоснован вывод о необходимости 
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изменения существующего экспертного подхода в сторону выработки единой для всех видов судопроизводства 

критериологии определения криминалистических диагностических комплексов признаков, необходимых и 

достаточных для обоснования экстремистской сущности информационных материалов. 

На основе специальных речеведческих знаний разработаны типовые криминалистические диагностические 

комплексы (далее – КДК) криминогенных речевых действий, посягающих на мировоззренческую безопасность в 

интернет-среде. Разработанные типовые КДК криминогенных речевых действий представляют собой модели 

криминогенных речевых действий – образцы-эталоны для сравнительной стадии диагностического исследования. 

Универсальные КДК являются основным средством для проведения диагностических исследований и разработаны для 

решения типовых задач по исследованию следов криминогенных речевых действий с целью установления в речевом 

продукте специальных признаков объективной стороны преступления (правонарушения) [Галяшина, Никишин, 

Богатырев 2021].  

Сформулированы предложения по гармонизации антиэкстремистского законодательства на основе 

криминалистических диагностических комплексов экстремистских речевых действий и предложена концепция 

экстраполирования предложенной модели совершенствования законодательства на иные криминогенные речевые 

действия [Галяшина, Никишин 2021]. 

В рамках исследования были также рассмотрены проблемы юридико-лингвистического обеспечения нормального 

и эффективного функционирования глобальных исследовательских инфраструктур (проектов класса Mega Science) в 

условиях информационных атак в новых медиа. Предложена дефиниция медиабезопасности проектов класса 

«мегасайенс» как деятельности, направленной на защиту глобальных исследовательских инфраструктур, организаций, 

участвующих в проектах класса «мегасайенс», а также физических лиц (привлеченных к их реализации ученых и 

административных работников) от информационных атак диффамационного, фейкового и экстремистско-

террористического дискурса. Благополучателями обеспечения медийной безопасности проектов класса «мегасайенс» 

являются не столько перечисленные в вышеуказанном определении физические и юридические лица, сколько 

гражданское общество в целом, защищенное таким образом от дезинформации о функционировании глобальных 

исследовательских инфраструктур и потенциальных насильственных действий, создающих угрозу функционированию 

объектов жизнеобеспечения. В этой связи обеспечение медиабезопасности проектов класса «мегасайенс» необходимо 

для защиты деловой репутации субъектов научно-технического сотрудничества, создания положительного имиджа 

мегапроекта и привлечения российских и зарубежных ученых, а также для популяризации результатов реализации 

данных проектов. Разработана концепция профессиональной подготовки юристов-экспертов в данной сфере, 

способных осуществлять юридико-лингвистическое исследование речевых следов диффамационного, фейкингового и 

экстремистско-террористического дискурса в рамках правозащитной и профилактической деятельности для 

обеспечения медиабезопасности глобальных исследовательских инфраструктур. Кроме того, в процессе работы над 

проектом изучены вопросы защиты указанной инфраструктуры от угроз, связанных с дипфейк-технологиями 

[Galyashina, Nikishin 2022]. 

Современная цифровая среда (включая интернет-СМИ, блоги и социальные сети) является благодатной почвой для 

активного функционирования симулякров — псевдообразов явлений действительности, активно использующихся в 

манипулятивных стратегиях и оказывающих психологическое воздействие на реципиентов, целенаправленно 

замещая реальность ложными установками и символами. Прием «симулякр» особенно распространен в таких формах 

деструктивного информационного воздействия в интернет-среде, как фейкинг и пропаганда экстремистско-

террористической идеологии. Подобного рода инструменты могут использоваться не только для вовлечения жертв в 

экстремистско-террористический дискурс, но и в целом для продвижения «мортилатрии» (под которой понимается 

«культ смерти во имя какой-либо цели») в деструктивных целях. 

Методология проведенного исследования, сочетая меж-/ трансдисциплинарность и интеграционный характер, 

охватывает такие области научного знания, как материальное и процессуальное право, криминалистика, 

информационное право, судебная экспертология, криминология, с одной стороны, и судебное речеведение (судебная 

лингвистика), семасиология, прикладная и математическая лингвистика, теория языка, теория коммуникации, 

когнитивистика, девиантология, психология, психолингвистика, политология и другие науки социально-гуманитарного 

цикла, с другой стороны. Такой подход обеспечивает не просто комплексирование, а синтез знаний на базе 

синтетической юридико-лингвистической науки судебного речеведения, и позволяет реализовать неординарную 

критериологию: прежде чем переходить к рассмотрению вопросов устранения правовых лакун путем внесения 

изменений в составы правонарушений, образованных криминогенными речевыми действиями, были, во-первых, 

рассмотрены криминогенные речевые действия как концепты, изучаемые различными науками социально-

гуманитарного цикла (как языковые и социальные сущности), а во-вторых, на основе данного анализа были 

сформулированы соответствующие криминогенным речевым действиям криминалистические диагностические 

комплексы, которые выполняют дуалистическую функцию: с одной стороны, они позволяют корректно 

сформулировать составы криминогенных речевых действий в законодательстве, с другой стороны, правоприменитель 

и судебный эксперт обращаются к ним при проведении криминалистической диагностики агрессогенных 

(криминогенных) информационных материалов. 

В результате работы над данным проектом сформулированы понятийные основы частной теории использования 

специальных речеведческих (лингвистических, автороведческих, фоноскопических) знаний в целях обеспечения 

медиабезопасности в цифровой среде. Разработан понятийно-категорийный аппарат теории медиабезопасности в 

цифровой среде, в т. ч. сформулированы понятия «средства массовой коммуникации», «средства массовой 
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информации», «медиабезопасность», «цифровая среда», «информационное пространство» и т. д. Изучены 

закономерности функционирования русского языка в условиях интернет-коммуникации и потенциал его 

деструктивного использования в криминальных целях. Проведен криминалистический анализ факторов, 

детерминирующих негативное воздействие на мировоззрение реципиента (изменение его ценностных и 

эмоциональных оценок, волеизъявлений) посредством информационных материалов, распространяемых через 

средства массовой коммуникации. Подробно изучена проблематика деструктивных субкультурных течений, активно 

рекрутирующих и в т. ч. вовлекающих в свою деятельность несовершеннолетних. С точки зрения теории 

информационно-мировоззренческой безопасности проанализированы актуальные информационные угрозы, 

связанные с распространением агрессивных и аутодеструктивных идей среди несовершеннолетних. В рамках 

разработки теории медиабезопасности в цифровой среде изучены основные механизмы донесения такой информации 

до реципиента. 

Предложенная в исследовании концепция обеспечивает инструментарий для разработки правовых рамок для 

регламентации интернет-среды в целях соблюдения баланса права человека на свободу слова и плюрализм мнений и 

защиты от вредоносной и криминогенной информации (в первую очередь защиты прав ребенка на безопасную 

коммуникацию) в цифровой среде. 

Полученные результаты в области разработки систем информационно-мировоззренческой и медиабезопасности и 

их обеспечения имеют значение не только для развития криминалистики, судебной экспертологии, судебного 

речеведения, но и для практики криминалистического обеспечения собирания цифровых следов при назначении 

судебных экспертиз криминогенных информационных материалов. По итогу работы над проектом планируется 

издание монографии, в которой найдет отражение целостная теория противодействия информационным угрозам в 

интернет-среде с использованием специальных юридико-лингвистических знаний. 
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