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В статье рассмотрены вопросы, связанные с формированием цифровых платформ, создаваемых организованными 

группами и преступными сообществами. Отмечено, что такие цифровые платформы функционируют в сети Даркнет 

как теневом сегменте сети Интернет, что обеспечивает повышенную анонимизацию пользователей за счет 

применения специальных средств и технологий. Отмечена важная роль цифровых платформ в развитии новых форм 

организованной преступной деятельности, основанных на сетевых принципах управления и взаимодействия 

в социальных группах. Проанализированы значительные криминальные преимущества, предоставляемые 

применением цифровых платформ при совершении высокотехнологичных преступлений, заключающихся 

в применении преступными группами специально создаваемых компьютерных средств для удаленного доступа 

к объектам преступного посягательства. 

Выявлено и описано на основе предложенного понятийного аппарата такое качественно новое явление, как 

создание на базе цифровых платформ экосистем преступных сообществ. Эти экосистемы представляют собой сетевые 

объединения отдельных автономных преступных групп с разной криминальной специализацией, 

взаимодействующих друг с другом посредством информационно-телекоммуникационных сетей, при этом цифровые 

платформы выступают технологической основой функционирования экосистем преступных сообществ. Рассмотрены 

наиболее существенные факторы, обеспечивающие более высокую криминальную эффективность экосистем 

при осуществлении высокотехнологичной преступной деятельности по сравнению с организованными преступными 

группами с традиционной вертикальной иерархической структурой, а также перед аналогичными преступными 

группами с сетевой структурой управления. Описана связь формирующихся экосистем преступных сообществ 

с явлениями глобализации, выражающимися в транснациональном характере высокотехнологичной преступной 

деятельности, и с проявившимися в последние годы процессами глокализации преступности. 
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The article discusses issues related to the formation of digital platforms created by organized groups and criminal 

communities. It notes that such digital platforms operate on the Darknet, a shadow segment of the Internet that provides 

increased user anonymization through the use of specialized software tools and technologies. The important role of digital 

platforms in the development of new forms of organized criminal activity, based on network principles of management and 

interaction within social groups, is highlighted. The significant criminal advantages provided by the use of digital platforms in 

the commission of high-tech crimes—specifically, the use of specially created computer tools for remote access to objects of 

criminal encroachment by criminal groups—are analyzed. Based on the proposed conceptual framework, a qualitatively new 

phenomenon has been identified and described: the creation of ecosystems of criminal communities based on digital 

platforms. These ecosystems are network associations of separate autonomous criminal groups with different specializations, 

interacting with each other through information and telecommunication networks, while digital platforms serve as the 
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technological foundation for the functioning of these ecosystems. The article considers the most significant factors that 

ensure a higher criminal efficiency of these ecosystems in implementing high-tech criminal activities compared to organized 

criminal groups with a traditional vertical hierarchical structure, as well as similar criminal groups with a network 

management structure. Finally, it describes the connection between the emerging ecosystems of criminal communities and 

the phenomena of globalization, expressed in the transnational nature of high-tech criminal activity, as well as the processes 

of glocalization of crime that have manifested in recent years. 
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Происходящее в 2000-е годы распространение новых информационно-телекоммуникационных технологий, 

выразившееся в реализации качественно новых возможностей для обмена информацией, вызвало процессы 

трансформации различных социальных систем. Эта трансформация связана с формированием новых эффективных 

форм организационной структуры в таких системах и выражается в переходе от традиционного иерархического 

управления к взаимодействию, основанному на сетевом принципе. В последние годы данное явление стало одной 

из доминирующих мировых тенденций [Кастельс 1999], затрагивающей сферы экономики, государственного 

управления, социальных отношений. 

Одним из негативных следствий происходящих изменений явилась трансформация организационной структуры 

преступных групп. Организованные группы и преступные сообщества во все большей степени ориентируются 

на новую структуру управления и взаимодействия, которая, используя выражение А. М. Каминского, является 

родственной «управлению в иных социальных системах» [Каминский 2023: 14], и прежде всего – в экономических. 

В первую очередь такую трансформацию совершают наиболее динамичные из организованных преступных групп, 

специализирующиеся на совершении высокотехнологичных преступлений. Такие преступления могут быть 

определены как общественно опасные деяния, совершаемые преступными группами с помощью специально 

созданных или модифицированных компьютерных средств преступления с применением удаленного доступа 

к объекту преступного посягательства [Поляков 2023: 156]. Достаточно быстрое внедрение в преступных группах 

новых форм организационной структуры, основанных на сетевом взаимодействии участников, было описано и 

проанализировано в ряде проводившихся в 2000-е годы исследований [Осипенко 2012; Осипенко 2009: 122, 237-239; 

Глазкова 2019; Овчинский 2018: 216; Коновалова, Есина 2021; Поляков 2023]. Представляется, что наблюдаемый 

быстрый рост количества высокотехнологичных преступных посягательств в отношении как юридических, так и 

физических лиц в определенной степени связан именно с развитием новых и более эффективных сетевых форм 

организационной структуры преступных групп. Данное обстоятельство делает актуальным и востребованным 

дальнейшее изучение феномена структурной трансформации организованных групп и преступных сообществ. 

Анализ судебно-следственной практики последних лет показывает, что в эволюции преступных групп, 

специализирующихся на совершении высокотехнологичных преступлений, наметился следующий этап 

трансформации организационной структуры [Поляков 2023: 367-374]. Подобно тому, как формирование сетевой 

структуры имело своей технологической основой использование информационных сетей, так новая 

организационная структура стала возможной благодаря появлению и быстрому распространению сетевых 

(цифровых) платформ. Цифровые платформы получили широкое распространение прежде всего как один из 

наиболее эффективных инструментов современной цифровой экономики. В сфере экономических отношений 

цифровые платформы представляют из себя сетевую информационную среду, включающую интерактивные сайты 

с информацией о продуктах и услугах, обеспечивающие сетевое взаимодействие между различными группами 

партнеров – юридических и физических лиц, реализующих или приобретающих определенные товары и услуги. 

На роль цифровых платформ в этой сфере обращали внимание О. А. Зайцев и П. С. Пастухов, по мнению которых 

«фундаментальным элементом использования данных в цифровой экономике являются цифровые платформы» 

[Зайцев, Пастухов 2022: 293], и другие авторы. Цифровые платформы в расширяющемся масштабе внедряются и 

в сферу государственных отношений. В работе Э. Л. Сидоренко с соавторами [Сидоренко, Барциц, Хисамова 2019] 

была выделена и проанализирована роль цифровых платформ в повышении эффективности цифрового управления 

на общегосударственном и региональном уровне. 

Высокая эффективность цифровых платформ обусловлена тем, что они обеспечивают наилучшие технологические 

возможности для эффективного сетевого взаимодействия автономных участников. В этом качестве они служат 

технологической основой для формирования и функционирования социально-экономических экосистем различной 

природы [Раменская 2020]. Цифровые экосистемы представляют из себя объединения автономных участников, 

осуществляющих совместную деятельность посредством цифровых платформ без иерархического вертикального 

соподчинения, характерного для традиционных форм взаимодействия. При этом цифровые экосистемы обладают 

целым рядом существенных преимуществ по сравнению с традиционными объединениями, среди которых можно 

выделить следующие:  

- обеспечивают эффективную сетевую координацию деятельности участников экосистемы;  

- способствуют оптимальному «разделению труда» между автономными участниками; 

- позволяют легко и быстро соединять информационные ресурсы на базе цифровой платформы; 

- создают условия для практически мгновенного обмена необходимой информацией посредством информационно-

телекоммуникационных сетей; 

- существенно облегчают привлечение новых участников. 
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Указанные преимущества привели к тому, что организованные группы и преступные сообщества, использующие 

в своей криминальной деятельности возможности, предоставляемые информационно-телекоммуникационными 

технологиями, перешли к созданию и эксплуатации цифровых платформ. Важной отличительной особенностью таких 

платформ является их функционирование, как правило, в сети Даркнет. Специфика сети Даркнет как теневого 

сегмента сети Интернет проявляется в применении специальных программных средств для защиты от свободного 

доступа к информационным ресурсам и в обеспечении высокой степени анонимизации пользователей. Размещение 

цифровых платформ, создаваемых преступными группами, именно в сети Даркнет обусловлено в первую очередь 

указанными особенностями. Отметим, что в последние годы правовым аспектам функционирования сети Даркнет 

было уделено значительное внимание отечественных и зарубежных исследователей, высказывавших различные 

взгляды на роль этой сети в высокотехнологичной преступной деятельности и на возможности ее правового 

регулирования сети [Протасевич, Скрябикова 2021; Смушкин 2022; Бычков, Вехов 2023; Васильев, Ибрагимов, 

Васильева 2019; Beshiri, Susuri 2019]. 

На наш взгляд, цифровые платформы, созданные в сети Даркнет организованными группами и преступными 

сообществами, явились технологической основой для появления качественно новой формы управления и 

взаимодействия в преступных группах и обеспечили формирование экосистем преступных сообществ. Такие 

экосистемы представляют из себя объединения отдельных преступных групп, сохраняющих свою автономность, 

осуществляющих децентрализованное сетевое взаимодействие и криминальное «разделение труда» посредством 

анонимного использования цифровых ресурсов и услуг, представленных на соответствующих цифровых платформах. 

Можно полагать, что возникновение экосистем преступных сообществ выступает в качестве одного из проявлений 

весьма общих процессов, связанных с глобализацией преступности. В случае экосистем преступных сообществ это 

проявляется, в частности, в транснациональном характере криминальной деятельности преступных групп, входящих 

в состав экосистемы. Можно отметить, что эволюция в организации высокотехнологичной преступной деятельности, 

приведшая к формированию экосистем, подтверждает правильность вывода А. Н. Савенкова и Е. Р. Россинской 

о появлении «новых цифровых сущностей и распределенного участия в преступном деянии» [Савенков, Россинская 

2023: 103-104]. 

Экосистемы преступных сообществ обладают значительными криминальными преимуществами перед другими 

формами структурирования, как традиционными, так и сетевыми. Функционирующая в сети Даркнет экосистема 

обеспечивает возможности для скрытого и практически безопасного совершения различных криминальных 

действий, в число которых входят:  

- разработка и распространение вредоносных программ, в том числе под конкретные заказы; 

- обеспечение незаконными средствами связи и другими запрещенными к обороту устройствами; 

- снабжение преступных групп информационными сведениями, полученными путем неправомерного воздействия 

на компьютерную информацию; 

- распространение наркотических средств с использованием информационно-телекоммуникационных сетей, и т. д. 

Отдельно нужно отметить высокие возможности самоорганизации преступных групп, объединенных в экосистемы, 

при изменении внешних условий. Такая самоорганизация отражает отмечавшуюся Т. Я. Хабриевой тенденцию 

усиления самоорганизации в сетевых коммуникациях, при взаимодействии в которых «формируются сетевые 

сообщества, потенциально способные образовывать саморегулируемую «криптосреду» [Хабриева 2018: 12]. 

В качестве примера организованных преступных групп, объединенных на основе цифровой платформы 

в экосистему, можно привести описанные аналитической службой «Лаборатории Касперского» преступные 

сообщества, специализировавшиеся на вымогательстве денежных средств у крупных компаний и корпораций 

с помощью программ-шифровальщиков [Безвершенко, Галов, Квятковский 2021: URL]. Входившие в экосистему 

автономные преступные группы обладали разным функционалом, включавшим в себя разработку вредоносных 

программ, непосредственное совершение DDOS-атак, обналичивание полученных от потерпевших средств и т. д. 

Связь между преступными группами осуществлялась анонимно, взаимодействие строилось по принципу так 

называемой бизнес-модели RaaS («программа – вымогатель как услуга»). 

Становление экосистем преступных сообществ ведет к формированию глобального международного рынка 

преступных услуг, функционирующего посредством цифровых платформ в сети Даркнет. Этот сетевой рынок 

существенно расширяет криминальные возможности для подготовки, совершения и сокрытия высокотехнологичных 

преступлений. Полагаем, что при анализе закономерностей функционирования этого рынка необходимо учитывать, 

наряду с отмеченными процессами глобализации преступной деятельности, также заявившие о себе в последние 

годы процессы ее глокализации [Поляков 2024: 154]. Явление глокализации отражает развитие процессов, 

противоположных глобализации и выражающихся в усилении локальных идентичностей, связанных с отдельными 

регионами, государствами (объединениями государств), национальными группами. На важность учета процессов 

глокализации обращал внимание, в частности, Председатель Конституционного суда Российской Федерации 

В. Д. Зорькин [Зорькин 2014: 8]. Процессы глокализации проявляются, например, в специализации преступлений, 

совершаемых преступными группами этнических диаспор [Van Hellemont, Densley 2019], имеющихся как в Российской 

Федерации, так и в большинстве других развитых стран. Представляется, что исследование влияния глокализации 

на организованную преступную деятельность является одним из новых и перспективных направлений развития для 

уголовно-правовых наук. 

В заключение нужно отметить, что противодействие организованным группам и преступным сообществам, 

объединенным посредством цифровых платформ в экосистемы, является чрезвычайно сложной практической 



Юрислингвистика                   40 
  

Юрислингвистика, 34, 2024
  

 

задачей, стоящей перед правоохранительными органами. В связи с этим, как представляется, перед 

криминалистической теорией стоит важная задача по разработке и апробации рекомендаций, предназначенных для 

расследования совершенных такими преступными объединениями высокотехнологичных преступлений. 
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